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Gopher

• Gopher se danas retko koristi 

• Gopher je napravljen da omogući distribuciju, 
pretraživanje i preuzimanje dokumenata preko 
Interneta

• Razvijen je 1991. godine na Minesota 
univerzitetu i u to vreme bio je glavni alat za 
pristup dokumentima preko Interneta
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Mosaic

• Ime je dobio po maskoti sportskog tima 
Minesota univerziteta

• 1993. godine pojavio se prvi veb čitač (web 
browser) NCSA Mosaic

• Mosaic je podržavao Gopher

• Mosaic doprineo da se broj Gopher 
korisnika udvostruči

3/16/2020 Internet servisi – dr Dušan Ljubičić 3



Prelazak na veb

• Zbog fleksibilnosti veb tehnologije Gopher je 
polako počeo da pada u drugi plan

• Ovom padu dodatno je doprineo i sam 
Minesota univerzitet koji je počeo da 
naplaćuje licencu za svoje Gopher servere, dok 
je CERN odustao od vlasništva nad veb 
tehnologijom

• Do kraja devedesetih godina većina veb čitača 
je prestala da podržava Gopher

3/16/2020 Internet servisi – dr Dušan Ljubičić 4



Gopher struktura

• Informacije dostupne preko Gopher servera 
organizovane su u hijerarhijsku strukturu 
datoteka i direktorijuma u obliku stabla, dakle 
slično kao i datoteke na Windows i Unix 
sistemima

• Na vrhu ove hijerarhije se nalazi Gopher 
server koji sadrži resurse kao što su datoteke i 
folderi u kojima se opet nalaze druge datoteke 
i folderi itd
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Gopher klijent

• Gopher klijent je softver koji služi za 
uspostavljanje veze sa Gopher serverom

• Veza sa serverom se uspostavlja preko porta 
70

• Postoji Gopher klijent softver koji se izvršava u 
terminalu, ali i GUI verzije koje su lakše za rad, 
a imaju i neke dodatne mogućnosti

• Pojedini veb čitači, kao što je Google Chrome, 
još uvek imaju podršku za Gopher
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Gopher direktorijumi i datoteke

• Direktorijumi i datoteke koji se nalaze na 
gopher serveru u gopher klijentu se 
prikazuju nizom numerisanih linija

• Pritiskanjem strelica ili kucanjem broja 
linije i pritiskom na taster Enter
prelazimo sa jedne na drugu liniju

• Pritiskom na Enter otvaramo direktorijum 
(folder) ili datoteku
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Gopher klijent - terminalski
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Gopher klijent - Windows

• Gopher klijent za Windows besplatno preuzimanje sa 
interneta

• Stavke se aktiviraju dvostrukim klikom na njih ili 
tasterom Enter
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Veronika

• Za pretraživanje sadržaja svih gopher servera 
koristi se program Veronika 

• Veronika je za gopher isto što i google za veb, s 
tim što pretražuje samo nazive imena 
datoteka
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Veronika

• Veronika je program za pretraživanje (search 
engine) tzv. gopher prostora

• Program je razvijen 1991

• Danas se za pretraživanje gopher servera 
koristi program Veronika-2 i pokreće se iz 
gopher klijenta

3/16/2020 Internet servisi – dr Dušan Ljubičić 11



Veronika - pretraživanje

• Pretraživanje se radi preko ključnih reči

• Ključne reči se se traže samo u imenima 
direktorijuma (foldera) i datoteka koji su 
indeksirane za svaki server

• Kao rezultat pretraživanja dobija se spisak 
direktorijuma/datoteka, zajedno sa nazivima 
gopher servera na kojima se nalaze
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Veronika - pretraživanje

• Rezultat pretraživanja za ključne reči "novak djokovic"
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Jughead i WAIS

• Jughead je varijanta pretraživača Veronika i 
pretraživao je samo jedan gopher server u jednom 
trenutku

• Za pretraživanje teksta u datotekama gopher je 
koristio program WAIS (Wide Area Information 
Server)

• Sve reči iz datoteka koje se nalaze na nekom serveru 
se indeksiraju, a WAIS pretražuje samo te indekse

• U jednom trenutku WAIS je takođe, kao i Jughead, 
mogao da pretražuje samo jedan server
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Archie 

• Archie je prvi program za pretraživanje 
Interneta

• Archie je program za indeksiranje arhive FTP 
servera

• Omogućava pronalaženje određene datoteke 
po njenom imenu

• Posle povezivanja na javno dostupan FTP 
server, Archie preuzima spisak datoteka koji se 
nalaze na tom serveru 
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Archie 
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Archie 

• Napisao ga je Alan Emtage 1990. godine dok je 
još bio student na McGill univerzitetu u 
Montrealu

• Po želji autora program je trebao da se zove 
Archive, ali zbog usklađivanja sa Unix-ovim 
standardima za imenovanje datoteka 
izostavljeno je slovo v

• Program je bio napisan za potrebe fakulteta
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FTP serveri

• Početkom 1990-ih, pre pojave Gopher-a i 
world wide web-a, FTP (File Transfer Protocol) 
je bio primarni način skladištenja i 
preuzimanja datoteka na Internetu

• Računari na kojima su skladištene datoteke 
nazivali su se FTP serveri

• Administratori su određivali ko može da 
pristupi kojim datotekama
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FTP klijenti

• Omogućavanjem anonimnog pristupa (bez 
korisničkog imena i šifre) FTP serverima 
(anonymous FTP) svi korisnici su mogli da 
skladište i preuzimaju datoteke sa servera

• Programi preko kojih su se korisnici povezivali 
sa ovim serverima radi preuzimanja datoteke 
nazivali su se FTP klijenti
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Archie i FTP

• Iako su postojali sajtovi sa arhivom koja se nalazila na 
glavnim FTP serverima, za mnoge fajlove koji su se 
nalazili na manjim FTP serverima moglo se saznati 
samo ako vas neko obavesti preko e-maila, foruma…

• Ovaj problem je rešavao Archie tako što je 
pretraživao sve javne FTP servere na Internetu i 
kreirao indeks svih datoteka koje bi našao

• Ovaj indeks je zapravo baza sa nazivima datoteka 
koju su korisnici mogli da pretražuju 
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Archie danas

• Jedan od danas dostupnih Archie pretraživača 
nalazi se na Varšavskom univerzitetu 
(University of Warsaw) na adresi

• http://archie.icm.edu.pl/archie-adv_eng.html 
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FTP (File Transfer Protocol)

• FTP (File Transfer Protocol) je klijent-server 
mrežni protokol koji se koristi za prenos datoteka 
između računara na Internetu, odnosno u 
računarskoj mreži koja koristi TCP/IP skup 
protokola

• Računar na kojem se nalaze podaci (datoteke) se 
naziva FTP server

• Klijenti su programi preko kojih korisnici 
otpremaju ili preuzimaju datoteke sa FTP servera
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Privatni i javni FTP

• Za pristup serveru je obično potrebno imati 
korisničko ime i šifru

• FTP serveri kojima se pristupa bez šifre  i 
korisničkog imena se nazivaju javni (public) ili 
anonimni FTP serveri
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Bitne godine

• FTP protokol je 1971. godine napisao Abhay 
Bhushan

• Protokol je napisan za NCP (Network Control 
Program) skup protokola na kojem je radio 
ARPANET

• TCP/IP verzija protokola je napisana 1980. godine

• 1985. god. napisana je verzija koja se u osnovi i 
danas koristi
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FTP danas

• FTP je intenzivno korišćen devedesetih godina, 
razvojem veb-a i P2P servisa njegova popularnost pada

• U novije vreme umesto njega sve više se koriste HTTP, 
SCP (Secure Copy) i BitTorrent

• FTP i danas koriste mnoge kompanije, univerziteti, 
državne službe, veb programeri itd.

• Prema istraživanju iz 2015. godine postojalo je oko 
13.8 miliona FTP servera od kojih je oko 1.1 milion 
javno dostupno
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Aktivni FTP mod

• U aktivnom modu klijent inicira vezu preko 
slučajno odabranog porta koji je veći od 1023 

• Server prima zahtev preko porta 21

• Na zahtev klijenta server preko porta 20 inicira 
prenos podataka

• Klijent prima podatke na slučajno odabranom 
portu (većem do 1023) čiji broj je prethodno 
poslao server
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Aktivni FTP mod - problem

• Problem kod aktivnog moda je što fajervol zbog 
sigurnosnih razloga ne propušta saobraćaj koji je 
iniciran sa Interneta (odnosno iz spoljne mreže), u 
ovom slučaju od strane FTP servera
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Port n

Client initiate command
for port communication

Port n+1

FTP client

Port 21

Port 20

FTP server

FTP Active Mode

Server initiate data
Port communication

Izvor: http://objectparadigm.blogspot.rs/2010/05/ftp-active-vs-passive-mode.html



Pasivni FTP mod

• U pasivnom modu klijent takođe započinje vezu 
preko slučajno odabranog porta koji je veći od 
1023

• Server takođe prima zahtev preko porta 21

• Međutim sada server šalje klijentu broj porta koji 
će koristiti za prenos podataka, a klijent kreira 
sesiju (kanal) za prenos podataka
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Sve inicira klijent

• Pošto u pasivnom modu sve konekcije inicira 
klijent, fajervol ne blokira saobraćaj
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Port n

Client initiate command
for port communication

Port n+1

FTP client

Port 21

Port p

FTP server

FTP Passive Mode

Client initiate data
port communication

Izvor: http://objectparadigm.blogspot.rs/2010/05/ftp-active-vs-passive-mode.html



FTP server 

• FTP server je program koji se izvršava na računaru i 
koristi FTP protokol za skladištenje i deljenje 
datoteka

• Većina operativnih sistema dolazi sa FTP serverom

• U Windows operativnim sistemima FTP server 
dolazi kao deo IIS servera (Internet Information 
Server)

• Potrebno ga je naknadno aktivirati i konfigurisati
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FTP server 

• FTP deamon je naziv za FTP server koji je sastavni 
deo većine Unix i Linux operativnih sistema
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Ostale verzije FTP

• Postoje mnoge komercijalne i besplatne verzije ovog 
softvera, kao što su WS_FTP Server i FileZilla Server

• FTP server može da se koristi preko komandno-linijskog 
(CLI) ili preko grafičkog interfejsa (GUI)
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Prijavljivanje na FTP server 

• Za pristup najvećem broju FTP servera potrebno je 
imati nalog, odnosno korisničko ime i šifru

• Zavisno od prava koja ima, korisnik može da 
preuzima ili kopira datoteke na server i da briše ili 
menja imena datotekama i folderima
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Anonimni FTP serveri

• Kod anonimnih FTP servera kao korisničko ime se kuca 
anonymous dok se za šifru može uneti bilo šta

• U mnogim slučajevima za pristup anonimnom serveru 
ne zahteva se unos korisničkog imena i šifre

• Još se zovu javni (public) FTP server

• Kod ovih servera korisnik uglavnom može samo da 
pregleda ili preuzima datoteke

• Pogodni su za distribuciju sadržaja koji su po svojoj 
prirodi javni
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Povezivanje sa FTP serverom

• Da biste se preko veb brauzera povezali sa FTP 
serverom, u adresnoj liniji otkucajte ftp:// a zatim 
URL ili IP adresu FTP servera

• npr. ftp://23.201.29.44 ili ftp://ftp.mcafee.com

• Ako nije u pitanju anonimni FTP server pojaviće se 
prozor u koji treba da unesete korisničko ime i šifru

• Kod anonimnih FTP servera u većini slučajeva ovaj 
prozor se neće pojaviti
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Koreni direktorijum javnog 
FTP servera ftp.mcafee.com

• Klikom na naziv direktorijuma i na Up to higher level 
directory krećemo se kroz direktorijumsko stablo

• Datoteke se preuzimaju desnim klikom i izborom 
komande Save target as

• Rad sa FTP u 
veb brauzeru
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Koreni direktorijum javnog 
FTP servera ftp.mcafee.com

• Kod File Explorera adresa FTP servera se kuca u 
adresnoj liniji, isto kao i kod veb brauzera

• Datoteke i folderi sa servera se kopiraju (preuzimaju i 
otpremaju) prevlačenjem ili već poznatim kopiranjem

• Za otpremanje na server korisnik mora da ima pravo 
pisanja (write) na ftp serveru

• Rad sa FTP u 
File Exploreru

3/16/2020 Internet servisi – dr Dušan Ljubičić 37

ftp://ftp.mcafee.com/


FTP kao mrežna lokacija

• FTP server se može dodati i kao mrežna lokacija desnim 
klikom na ikonu Computer, a zatim na Add a network 
location

• Posle toga u polje Internet or Network address treba 
uneti adresu FTP servera, npr. ftp://ftp.mcafee.com
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Preko Command Prompta

• Za povezivanje sa FTP serverom preko Command 
Prompta koristi se komanda ftp iza koje se kuca DNS 
ime FTP servera ili njegova IP adresa

• na primer, ftp ftp.mcafee.com ili ftp 23.201.29.44

• Komandom get se
kopira sa servera, a 
put kopira na server. 
Spisak komandi se 
dobija kucanjem 
komande help
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Premijum i besplatni ftp klijenti

• FTP klijenti koji su ugrađeni u operativne sisteme ili 
su dostupni preko veb brauzera, uglavnom imaju 
ograničene mogućnosti i u najvećem broju 
slučajeva nisu dovoljni za profesionalne potrebe, 
gde se zahteva visok stepen sigurnosti, velika brzina 
prenosa, veći broj istovremenih konekcija itd.

• Za profesionalne potrebe koriste se premijum 
(komercijalni) ili besplatni FTP klijenti koji mogu da 
se nađu na Internetu
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Neki ftp klijenti

• Transmit, CuteFTP i SmartFTP su na vrhu liste premijum 
FTP klijenata, dok FileZilla, Cyberduck i Free FTP 
spadaju u najbolje besplatne FTP klijente
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Bezbednost FTP

• FTP protokol, zajedno sa još nekoliko starijih protokola, 
Telnet, SMTP, POP i IMAP, spada u nesigurne potokole 
budući da informacije prenosi u obliku čistog teksta

• Svako ko presretne internet saobraćaj može da vidi 
osetljive podatke kao što su korisničko ime i šifra, i na 
taj način dođe do podataka na FTP serveru

• U vreme kada su nastali ovi protokoli više se vodilo 
računa o funkcionalnosti nego o sigurnosti budući da 
pretnje na Internetu gotovo da nisu ni postojale
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Primer narušene bezbednosti

• Na sledećoj slici je prikazan jedan primer presretanja 
FTP saobraćaja na kojem se vide korisničko ime i šifra

• Drugi razlog zašto FTP treba izbegavati je što ne postoji 
mehanizam za proveru integriteta podataka. To znači 
da bilo kakva promena, namerna ili slučajna, koja se 
desi u prenosu podataka, neće biti primećena
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SSL protokol

• Zbog bezbednosti protokol je 1997. godine 
dopunjen tako da je omogućeno korišćenje SSL 
(Secure Sockets Layer) kriptografskog protokola

• Protokol je skraćeno nazvan FTPS, gde se slovo S 
odnosi na SSL protocol

• SSL protokol je kasnije zamenjen TLS protokolom 
(Transport Layer Security)
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Implicitna varijanta

• Celokupna komunikacija između FTP klijenta i FTP 
servera se šifrira, proverava se integritet podataka i 
vrši provera identiteta klijenta i servera

• Postoje dve varijante FTPS protokola, implicitna i 
explicitna

• Kod implicitne varijante klijent i server prvo uspostave 
SSL vezu, a zatim se kroz tako zaštićen kanal prenose 
podaci. Ovaj protokol radi na portu 990
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Eksplicitna varijanta

• Kod eksplicitne varijante klijent i server prvo 
uspostave nešifriranu vezu

• Zatim klijent šalje serveru zahtev (AUTH TLS ili 
AUTH SSL) za prelazak na šifriranu komunikaciju

• Tek posle toga šalju se korisničko ime i šifra 
korisnika

• Budući da klijent može da bira da li će da koristi 
šifriranu ili nešifriranu vezu, danas se uglavnom 
koristi eksplicitna varijanta FTPS protokola
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FileZilla server

• Na sledećoj slici prikazano je podešavanje za FTPS 
protokol kod FileZilla servera
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Alternative FTP protokolu

• SFTP, SCP i HTTPS su protokoli koji mogu da se 
koriste kao zamena za FTP protokol

• WebDAV je dodatak HTTP protokolu i takođe može 
da se koristi kao zamena

• Postoje i drugi protokoli i servisi koji mogu da se 
koriste kao zamena za FTP protokol
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SFTP

• SFTP je FTP protokol koji se realizuje preko SSH 
protokola koji podržava autentifikaciju servera i 
klijenta, privatnost i integritet podataka

• Protokol radi na portu 22

• Više o protokolu i benefitima koje donosi u 
poslovanju možete pročitati na strani 
http://www.jscape.com/blog/benefits-of-an-sftp-
server 
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SCP i WebDAV

• SCP (Secure Copy) se takođe realizuje preko SSH 
protokola i, isto kao i SFTP protokol podržava sve 
sigurnosne zahteve 

• WebDAV je proširenje HTTP protokola

• Omogućava deljenje, kopiranje, premeštanje i 
editovanje datoteka preko veb servera

• Za njegovo korišćenje potreban je poseban 
klijentski softver
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SCP i WebDAV

• HTTPS je http protokol koji radi preko SSL, odnosno 
TLS protokola

• Kao i SFTP protokol podržava autentifikaciju servera 
i klijenta, privatnost i integritet podataka

• Nije mu potreban poseban klijentski softver jer 
može da se izvršava u veb brauzerima kao što su 
Chrome, Internet Explorer, Firefox itd. 
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FTP Pretraživači

• FTP pretraživači (FTP search engines) FTP servere 
pretražuju po imenu datoteke i foldera

• Prvi FTP pretraživač, i uopšte prvi pretraživač 
Interneta bio je Archie

• Još uvek je aktivan i nalazi se u Poljskoj na 
Univerzitetu Varšava
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Mamont

• Ruski pretraživač Mamont u svojoj bazi ima skoro 3,9 
milijardi datoteka. Spisak FTP servera koje pretražuje 
dostupan je preko linka Mamont's open FTP Index
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Openftp4 i NAPALM FTP

• Openftp4 sadrži listu od oko 796 hiljada anonimnih 
FTP servera. Ukupan broj servera na portu 21 koje 
je ovaj pretraživač našao je oko 18,4 miliona 

• NAPALM FTP Indexer ima indeksirano oko 840 
miliona datoteka koje se nalaze na 12 hiljada FTP 
servera. Indeks se ažurira svakih 2 do 4 dana
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Google

• Google takođe može da se koristi za pretraživanje FTP 
servera

• U upitu za pretraživanje treba navesti da se pretražuju 
URL adrese koje sadrže ftp:// i da se ne prikazuju http i 
https stranice

• Na primer, za pretraživanje po ključnim rečima internet 
servisi treba napisati:

• internet servisi inurl:"ftp://" -inurl:"http://" -inurl:https://
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