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Gopher

* Gopher se danas retko koristi

* Gopher je napravljen da omoguci distribuciju,
pretrazivanje i preuzimanje dokumenata preko
nterneta

* Razvijen je 1991. godine na Minesota
univerzitetu i u to vreme bio je glavni alat za
pristup dokumentima preko Interneta
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Mosaic

* Ime je dobio po maskoti sportskog tima
Minesota univerziteta

e 1993. godine pojavio se prvi veb citac (web
browser) NCSA Mosaic

* Mosaic je podrzavao Gopher

* Mosaic doprineo da se broj Gopher
korisnika udvostruci
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Prelazak na veb

e Zbog fleksibilnosti veb tehnologije Gopher je
polako poceo da pada u drugi plan

* Ovom padu dodatno je doprineo i sam
Minesota univerzitet koji je pocCeo da
naplacuje licencu za svoje Gopher servere, dok
je CERN odustao od vlasnistva nad veb
tehnologijom

* Do kraja devedesetih godina vecina veb Citaca
je prestala da podrzava Gopher
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Gopher struktura

* Informacije dostupne preko Gopher servera
organizovane su u hijerarhijsku strukturu
datoteka i direktorijuma u obliku stabla, dakle
slicno kao i datoteke na Windows i Unix
sistemima

* Na vrhu ove hijerarhije se nalazi Gopher
server koji sadrzi resurse kao sto su datoteke i
folderi u kojima se opet nalaze druge datoteke

i folderi itd
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Gopher klijent

* Gopher klijent je softver koji sluzi za
uspostavljanje veze sa Gopher serverom

* \eza sa serverom se uspostavlja preko porta
/0

* Postoji Gopher klijent softver koji se izvrsava u
terminalu, ali i GUI verzije koje su lakse za rad,
a imaju i neke dodatne mogucénosti

* Pojedini veb Citaci, kao sto je Google Chrome,
jos uvek imaju podrsku za Gopher
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Gopher direktorijumi i datoteke

* Direktorijumi i datoteke koji se nalaze na
gopher serveru u gopher klijentu se
prikazuju nizom numerisanih linija

* Pritiskanjem strelica ili kucanjem broja
linije i pritiskom na taster Enter
prelazimo sa jedne na drugu liniju

* Pritiskom na Enter otvaramo direktorijum
(folder) ili datoteku
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Gopher klijent - terminalski

Terminal 1) E = «) 16:47 %
wax@wax-VirtualBox: ~

Main menu {nﬂn-cg her+}

Search Gopherspace with Veronica-2/
or search all known titles in Gopherspace with v-2..
[41] Search Veronica-2 <?=

[43] All the gopher servers in the world (that we know../
(updated with robot updates)
--pl [45] New Gopher servers since 1999/
(updated 12 September 2017)

--- Get news, weather and more through Gopherspace..
[49] Weather maps and forecasts via Floodgap Groundhog/
(usa and Australia; updates occur throughout the d..
[51] Mews and headline feeds via Flood Feeds/
(updates occur daily/regularly)
[53] Most current Floodgap news feeds/
(today's most updated news and headlines)
[55] caltrans california highway conditions
(hourly updates on Califernia highway conditions)
(updated on access)

MR N Press E for Help, H to Quit, H to go up a menu Page: 3/5
A —
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Gopher klijent - Windows

* Gopher klijent za Windows besplatno preuzimanje sa
Interneta

e Stavke se aktiviraju dvostrukim klikom na njih il
tasterom Enter

Settings  Tools  Help

,@ ﬁ ﬂ *6?’,5 i@)- Floodgap - @ 0P

Connect.. | Home Reload Clear Info Save Print History
Server: gopher.floadgap.com Selector: Port: 70 @ Search: Q.

- - Fl‘lnd alnd search fur other Gopher sites on the Internet -----—-—-—-
¥ rch Gopher t

w or search all lcrmwn t'lt'les '|n deherspace with v-2 from here:

I EEATCH Veronicd=2

M

opher n the wor that we knov
) (updateld W‘Ith rubut updates)
1
M (updated 12 September 201")

o --- Get news, weather and more thruugh Guphers o e S

th I For T 1
) (uSA and Austr‘a'l'la, updates occur throughout the day)

he Fe ml
- (updates occur da‘l'ly/regu'lar'ly)

ST CUFFent F p

) (tuday s most updated news and headhnes)
Caltrans california highway conditions

w (hourly updates on california highway conditions)

w (updated on access)

m

0
w -—- File archives and downloads - ——"—--———-————-———

@ (includes external archives and historical files,

w Walnut creek CP/M-0Osborne-Commodore-Beehive archives,

w Info-mac, classic mMac software and more)

w

@ --- Fun, games, and other neat things ----————-———--—— -

5] (with xkcd, the Gopher Figlet gateway and the fld.gp Gopher
- Shurtener Service I
I rs T opher pat
) (the usua'l ang m‘ '|d'|ots)
ophervr: t f Gophersy
M (\,ers'lon 0.5.1 r'e'leased 24 october 2015) 2

Ttem ID: 7 - Selecton: /v2/vs - Server: gopher.floodgap.com - Port: 70
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Veronika

e Za pretrazivanje sadrzaja svih gopher servera
koristi se program Veronika

* Veronika je za gopher isto Sto i google za veb, s
tim Sto pretrazuje samo nazive imena
datoteka
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Veronika

* Veronika je program za pretrazivanje (search
engine) tzv. gopher prostora

* Program je razvijen 1991

* Danas se za pretrazivanje gopher servera
coristi program Veronika-2 i pokrece se iz
gopher klijenta
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Veronika - pretrazivanje

* Pretrazivanje se radi preko kljucnih reci

e Kljucne reci se se traze samo u imenima
direktorijuma (foldera) i datoteka koji su
indeksirane za svaki server

e Kao rezultat pretrazivanja dobija se spisak
direktorijuma/datoteka, zajedno sa nazivima
gopher servera na kojima se nalaze
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e Rezultat pretrazivanja za kljucne reci

3/16/2020

@
h &

Search: novak djokovic
Oodaap Sysiems GopHar oot

ez eleeleee e

veronica-2 2.058.2 (C)2000-2016 Cameron Kaiser
Engine version 0.4,051
#% gSearch in progress, please wait **

##% Search terms: novak djokovic ##®*
First 30 selectors displayed (page 1).
Results sorted by apparent relevance.
34 total matches.

Enter new search keywords
Folders/directories are least accurate! (and other notes)

3

rRefining your query

voice of Aamerica Headlines August 30, 2011: Tennis 5tar Novak Djokovic Unites D
w gopher://qgopher.f1oodgap. com:70/0/feeds /voaheadlines,/2011/Aug,/30/128335653
~ Vvoice of America Headlines June 05, 2016: Tennis: Serbia’s Novak Djokovic wins
w gopher://qgopher.f1oodgap. com:70/0/Teeds /voahead1ines/2016/Jun/05/voanews. com-co
= Voice of Amerdica Head?ines September 11, 2016: Stan wWawrinka Beats #1 Novak Djo
M gopher:ffgopher.f?Uod?ap.com:?Dfofeedsfvoahead]inestDlﬁfSepflljvoanewg.com—a—
- Voice of America Headlines Februar¥ 01, 2015: Novak Djokovic wins Australian op
M gopher ffgopher fTUUd?ap com:70/0/ eedsfuuahead]1nesf£015£Febeljuuanews com-co
voice of America Headlines July 06, 2014: Novak Djokovic wins second wimbledon
M gther ffﬁopher .floodgap. com: ?Dfofeedsfunahead]1nesf2014f]u1f06fuuanews com-co
1N N

m
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Jughead i WAIS

* Jughead je varijanta pretrazivaca Veronika i

pretrazivao je samo jedan gopher server u jednom
trenutku

e Za pretrazivanje teksta u datotekama gopher je
koristio program WAIS (Wide Area Information
Server)

e Sve reci iz datoteka koje se nalaze na nekom serveru
se indeksiraju, a WAIS pretrazuje samo te indekse

* U jednom trenutku WAIS je takode, kao i Jughead,
mogao da pretrazuje samo jedan server
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Archie

e Archie je prvi program za pretrazivanje
Interneta

* Archie je program za indeksiranje arhive FTP
servera

* Omogucava pronalazenje odredene datoteke
PO njenom imenu

* Posle povezivanja na javno dostupan FTP
server, Archie preuzima spisak datoteka koji se
nalaze na tom serveru
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Archie

Welcome to archie.icm.edu.pl

Search for:
Database: ® Worldwide Anonymous FTP (O Polish Web Index
Search Type: ©® Sub String O Exact O Regular Expression

Case: ® Insensitive () sensitive

Do you want to look up strings only (no sites returned):

®No O yEs

Output Format For Web Index Search: ( Keywords Only
@Excerpts Only
O Links only
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Archie

* Napisao ga je Alan Emtage 1990. godine dok je
jos bio student na McGill univerzitetu u
Montrealu

* Po zelji autora program je trebao da se zove
Archive, ali zbog uskladivanja sa Unix-ovim
standardima za imenovanje datoteka
izostavljeno je slovo v

* Program je bio napisan za potrebe fakulteta
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FTP serveri

* PocCetkom 1990-ih, pre pojave Gopher-a i
world wide web-a, FTP (File Transfer Protocol)
je bio primarni nacin skladistenja i
preuzimanja datoteka na Internetu

e Racunari na kojima su skladistene datoteke
nazivali su se FTP serveri

e Administratori su odredivali ko moze da
pristupi kojim datotekama
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FTP klijenti

* Omogucavanjem anonimnog pristupa (bez
korisnickog imena i Sifre) FTP serverima
(anonymous FTP) svi korisnici su mogli da
skladiste i preuzimaju datoteke sa servera

* Programi preko kojih su se korisnici povezivali
sa ovim serverima radi preuzimanja datoteke
nazivali su se FTP klijenti
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Archiei FTP

* lako su postojali sajtovi sa arhivom koja se nalazila na
glavnim FTP serverima, za mnoge fajlove koji su se
nalazili na manjim FTP serverima moglo se saznati
samo ako vas neko obavesti preko e-maila, foruma...

* Ovaj problem je resavao Archie tako sto je
pretrazivao sve javne FTP servere na Internetu i
kreirao indeks svih datoteka koje bi nasao

* Ovajindeks je zapravo baza sa nazivima datoteka
koju su korisnici mogli da pretrazuju
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Archie danas

e Jedan od danas dostupnih Archie pretrazivaca
nalazi se na Varsavskom univerzitetu
(University of Warsaw) na adresi

* http://archie.icm.edu.pl/archie-adv_eng.html
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~ FTP (File Transfer Protocol)

* FTP (File Transfer Protocol) je klijent-server
mrezni protokol koji se koristi za prenos datoteka
izmedu racunara na Internetu, odnosno u
racunarskoj mrezi koja koristi TCP/IP skup
protokola

 Racunar na kojem se nalaze podaci (datoteke) se
naziva FTP server

e Klijenti su programi preko kojih korisnici
otpremaju ili preuzimaju datoteke sa FTP servera
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Privatni i javni FTP

e Za pristup serveru je obicno potrebno imati
korisnicko ime i Sifru

 FTP serveri kojima se pristupa bez Sifre i
korisnickog imena se nazivaju javni (public) ili
anonimni FTP serveri

3/16/2020 Internet servisi — dr Dusan Ljubici¢ 23



Bitne godine

* FTP protokol je 1971. godine napisao Abhay
Bhushan

* Protokol je napisan za NCP (Network Control
Program) skup protokola na kojem je radio
ARPANET

* TCP/IP verzija protokola je napisana 1980. godine

e 1985. god. napisana je verzija koja se u osnovi i
danas koristi
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FTP danas

 FTP je intenzivno koris¢en devedesetih godina,
razvojem veb-a i P2P servisa njegova popularnost pada

* U novije vreme umesto njega sve vise se koriste HTTP,
SCP (Secure Copy) i BitTorrent

 FTP idanas koriste mnoge kompanije, univerziteti,
drzavne sluzbe, veb programeri itd.

* Prema istrazivanju iz 2015. godine postojalo je oko
13.8 miliona FTP servera od kojih je oko 1.1 milion
javno dostupno
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Aktivni FTP mod

* U aktivnom modu klijent inicira vezu preko
slu¢ajno odabranog porta koji je veci od 1023

* Server prima zahtev preko porta 21

* Na zahtev klijenta server preko porta 20 inicira
orenos podataka

* Klijent prima podatke na slucajno odabranom
oortu (vecem do 1023) Ciji broj je prethodno
noslao server
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© 9 -
Aktivni FTP mod - problem

FTP Active Mode

FTP client — . FTP server

Client initiate command

for port communication
Port n » | Port21

Server initiate data

Port communication
Port n+1 | < Port 20 -

Izvor: http://objectparadigm.blogspot.rs/2010/05/ftp-active-vs-passive-mode.html

* Problem kod aktivhog moda je sto fajervol zbog
sigurnosnih razloga ne propusta saobracaj koji je
iniciran sa Interneta (odnosno iz spoljne mreze), u
ovom slucaju od strane FTP servera
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Pasivni FTP mod

* U pasivhom modu klijent takode zapocinje vezu
preko slu¢ajno odabranog porta koji je veci od

1023
* Server takode prima zahtev

 Medutim sada server salje k

oreko porta 21

ijentu broj porta koji

Ce koristiti za prenos podata

ka, a klijent kreira

sesiju (kanal) za prenos podataka
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Sve inicira klijent

FTP Passive Mode

FTP client — FTPserver

Client initiate command

for port communication
Portn » | Port21
.g \ Client initiate data

port communication m
\ Port n+1 » | Portp

Izvor: http://objectparadigm.blogspot.rs/2010/05/ftp-active-vs-passive-mode.html

e Posto u pasivnom modu sve konekcije inicira
klijent, fajervol ne blokira saobracaj

3/16/2020 Internet servisi — dr Dusan Ljubici¢ 29



©° -

FTP server

FTP server je program koji se izvrSava na racunaru i
koristi FTP protokol za skladistenje i deljenje
datoteka

Vecina operativnih sistema dolazi sa FTP serverom

U Windows operativnim sistemima FTP server
dolazi kao deo IIS servera (Internet Information
Server)

Potrebno ga je naknadno aktivirati i konfigurisati
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FTP server

e FTP deamon je naziv za FTP server koji je sastavni
deo vecine Unix i Linux operativnih sistema

(& > € » WAX-PC » Sites » FTPsajt »

File  View Help

Connections
” 0 FTP sajt Home
M "igﬂ ﬁﬂ'pc. (wax-PCiwax) Filter: - v Go - 54 Show All | Group by:
sl Application Pools
v @] Sites FTP ~
. Default Web Site _ ; e = . W
v @ FPat -
s ] SRECYCLE.BIN FTP FTP FTP Current FTP Directory FTP Firewall FTP IP
s [ Config.Msi Authentic... Authorizat..  Sessions Browsing Support  Address a...
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Ostale verzije FTP

* Postoje mnoge komercijalne i besplatne verzije ovog
softvera, kao sto su WS_FTP Server i FileZilla Server

 FTP server moze da se koristi preko komandno-linijskog
(CLI) ili preko grafickog interfejsa (GUI)

Eile Server Edit I

Fe g8 2 [€c @ -

Filedilla Server 0.9.60 beta

Copyright 2001-2016 by Tim Kosse {im kosse@filezilla-project .org)

https:/Ailezilla-project org/

(Connecting to server localhost: 14147

(Connected, waiting for authertication

Logged on

"f'ou appear to be behind a MAT router. Flease configure the passive mode settings and forward & range of ports in your router.
Waming: FTF owver TLS is not enabled, users cannot securely log in.

(D00034)15.11.2017 10:06:18 - (not logged in) (152.168.0.11)> Connected on port 21, sending welcome message...
(000034)19.11.2017 10:06:18 - (not logged in) (152.168.0.11)> 220-FileZilla Server 0.9.60 beta
(D00034)15.11.2017 10:06:18 - (not logged in) (152.168.0.11)> 220-written by Tim Kosse tim kosse &filezilla-project .ong)
(000034)15.11.2017 10:06:18 - (not logged in) (152.168.0.11)> 220 Please visit hitps:/filezilla-project .ong/
(000034)19.11.2017 10:06:25 - {not logged in) (152.168.0.11)= USER wax

(000034)15.11.2017 10:06:25 - (not logged in) (152.168.0.11)> 331 Password required for wan
(000034)19.11.2017 10:06:27 - [not logged in) (152.168.0.11)= PASS =

(000034)19.11.2017 10:06:27 - wae (192.168.0.11)= 230 Logged on

(000034)19.11.2017 10:06:25 - wane (152.168.0.11)= PORT 152,168,0,11,157.53

(000034)159.11.20107 10:06:29 - wasx (152.168.0.11)= 200 Port command successful

(000034)19.11.2017 10:06:25 - wane (152.168.0.11)= LIST

(000034)15.11.2017 10:06:29 - wax (152.168.0.11)= 150 Opening data channel for directory listing of "/
(000034)19.11.2017 10:06:25 - wane (152.168.0.11)> 226 Successfully transfermed "/

Account IP Transfer
wWax 192168.011

1" |

52 bytes received 0 B/s 826 bytes sent 0 B/s
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Prijavljivanje na FTP server

e Za pristup najvecem broju FTP servera potrebno je
imati nalog, odnosno korisnicko ime i Sifru

e Zavisno od prava koja ima, korisnik moze da
preuzima ili kopira datoteke na server i da brise ili
menja imena datotekama i folderima
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Anonimni FTP serveri

Kod anonimnih FTP servera kao korisnicko ime se kuca
anonymous dok se za Sifru moze uneti bilo sta

U mnogim slucajevima za pristup anonimnom serveru
ne zahteva se unos korisnickog imena i Sifre

Jos se zovu javni (public) FTP server

Kod ovih servera korisnik uglavhom moze samo da
pregleda ili preuzima datoteke

Pogodni su za distribuciju sadrzaja koji su po svojoj
prirodi javni
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Povezivanje sa FTP serverom

Da biste se preko veb brauzera povezali sa FTP
serverom, u adresnoj liniji otkucajte ftp:// a zatim
URL ili IP adresu FTP servera

npr. ftp://23.201.29.44 ili ftp://ftp.mcafee.com

Ako nije u pitanju anonimni FTP server pojavice se
orozor u koji treba da unesete korisnicko ime i Sifru

Kod anonimnih FTP servera u vecini slucajeva ovaj
Orozor se nece pojaviti
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ftp://ftp.mcafee.com/

w

Koreni direktorijum javnog
FTP servera ftp.mcafee.com

e Klikom na naziv direktorijuma i na Up to higher level
directory krecemo se kroz direktorijumsko stablo

* Datoteke se preuzimaju desnim klikom i izborom
komande Save target as |

il dit  View Favorit

hle E avorites  Tools  Help
L E Yy Brdr Sr2-P-E-0-EB-O-0-0- - E-EAR GO~ =

To view this FTP site in File Explorer: press Alt, click View, and then click Open FTP Site in

e Radsa FTP u
veb brauzeru

WARNING: This is a restricted access system. If you do not hav
permission to access this system, please disconnect im

11/19/2017 03:14
11/18/2017 03:11
11/18/2017 03:35
11/18/2017 03:32
04/25/2009 12:00
11/18/2017 03:37
08/11/2015 12:00
<
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© 2 v

= . |
@\-. Koreni direktorijum javnog
FTP servera ftp.mcafee.com

Kod File Explorera adresa FTP servera se kuca u
adresnoj liniji, isto kao i kod veb brauzera

Datoteke i folderi sa servera se kopiraju (preuzimaju i
otpremaju) prevlacenjem ili ve¢ poznatim kopiranjem

Za otpremanje na server korisnik mora da ima pravo
pisanja (write) na ftp serveru

-f ftp://ftp.mcafee.com

: Fle Edit View Tools Help
Rad Sa FTP u Organize «
F . I E | Y Favorites * MName Date modified Size
I e X p O re r u Bl Desktop H || usage.bdt 25.4.2009 2:00
1=l Recent Places | legal bt 254.2009 2:00
4 Downloads . wirusdefs 19.11.2017 16:38

.. spamdefs 19.11.2017 16:38
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FTP kao mrezna lokacija

FTP server se moze dodati i kao mrezna lokacija desnim
klikom na ikonu Computer, a zatim na Add a network

location

Posle toga u polje Internet or Network address treba
uneti adresu FTP servera, npr. ftp://ftp.mcafee.com

3/16/2020

o FEle Edit Yiew Tools Help

Organize System properties Uninstall or change a program Map network drive ~ »

“ 4 Network Location (2)

18 Computer 0
£ Local Disk () W ftp.meafee.com
File folder

 Local Disk (D7) B =
-f ftp.mcafee.com

0 ftp.swhwmd stateflus
ftp.swfwmd.state.flus Y Fi
'1:' p i -2 File folder
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Preko Command Prompta

e Za povezivanje sa FTP serverom preko Command
Prompta koristi se komanda ftp iza koje se kuca DNS
ime FTP servera ili njegova IP adresa

* na primer, ftp ftp.mcafee.com ili ftp 23.201.29.44

e Komandom get se
kopira Sa Servera’ a C:\Users\wax7>ftp ftp.mcafee.com

Connected to 114447 .ftp.download.akadns.net.
220 spftp/1.8.8808 Server [23.201.29.44]

p ut ko p i ra n a Se rve r. User E(zid-i-ﬂ-?.-Ftp.download.akadns.net: (none)): anonymous
assword:

rd required for USER.

Spisak komandi se
dobija kucanjem
komande help
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ftp://ftp 23.201.29.44/

v

Premijum i besplatni ftp klijenti

* FTP klijenti koji su ugradeni u operativne sisteme ili
su dostupni preko veb brauzera, uglavnhom imaju
ogranicene mogucnosti i u najvecem broju
slucajeva nisu dovoljni za profesionalne potrebe,
gde se zahteva visok stepen sigurnosti, velika brzina
prenosa, veci broj istovremenih konekcija itd.

e Za profesionalne potrebe koriste se premijum
(komercijalni) ili besplatni FTP klijenti koji mogu da
se nadu na Internetu
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Neki ftp klijenti

 Transmit, CuteFTP i SmartFTP su na vrhu liste premijum
FTP klijenata, dok FileZilla, Cyberduck i Free FTP
spadaju u najbolje besplatne FTP klijente

File Edit View Transfer Server Bookmarks Help

- ~ = = 5
=| |«- o0 -/|?VE.Q"'&
Host  swiwmd.stateflus ~ Username: Ancnymous Password: eesessssssssss  DPort B

Retrieving directory listing...

Directory listing of /" successful
Retrieving directory listing of "/pub”...
Directory listing of "/pub” successful

Local site: | A Remote site: | /pub
& C =2 K !

Fle Dt " lost+found
.L_L_? E:

N
- O 2 public

Filename ~ Filesize Filetype Filename

Filesize Filetype Lastnm *
. L

| SRecycle.Bin File folder Lamr File folder 11/18,

.. Config.Msi File folder .. amrtest File folder 11/186,

. dell Filefolder ~ | . ARCADIS Coastal_Rivers File folder 11716, =
] n 3 < | ]

2 files and 15 directories. Total size: 7.443.456.000 byte |33 directories

b

Server/Local file Direction Remote file Size Priority  Status

Queued files l Failed transfers l Successful transfers
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Bezbednost FTP

* FTP protokol, zajedno sa jos nekoliko starijih protokola,
Telnet, SMTP, POP i IMAP, spada u nesigurne potokole
buduci da informacije prenosi u obliku Cistog teksta

e Svako ko presretne internet saobracaj moze da vidi
osetljive podatke kao sto su korisnicko ime i Sifra, i na
taj nacCin dode do podataka na FTP serveru

* U vreme kada su nastali ovi protokoli vise se vodilo
racuna o funkcionalnosti nego o sigurnosti buduci da
pretnje na Internetu gotovo da nisu ni postojale
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Primer narusene bezbednosti

* Na sledecoj slici je prikazan jedan primer presretanja
FTP saobracaja na kojem se vide korisnicko ime i Sifra

Index Protocol Local Address  Remote Address  Local Port Remote Port User Password
@1 FTP 192.168.2.5 142.4.51.106 49658 21 raymond  mypassword
@2 IMAP 192.168.2.5 142.4.51.106 49658 21 authent... failed

Izvor: https://img.raymond.cc/blog/wp-content/uploads/2015/11/sniffpass.png

* Drugirazlog zasto FTP treba izbegavati je Sto ne postoji
mehanizam za proveru integriteta podataka. To znaci
da bilo kakva promena, namerna ili slucajna, koja se
desi u prenosu podataka, nece biti primecena
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SSL protokol

* Zbog bezbednosti protokol je 1997. godine
dopunjen tako da je omoguceno koris¢enje SSL
(Secure Sockets Layer) kriptografskog protokola

* Protokol je skraceno nazvan FTPS, gde se slovo S
odnosi na SSL protocol

e SSL protokol je kasnije zamenjen TLS protokolom
(Transport Layer Security)
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Implicitna varijanta

e Celokupna komunikacija izmedu FTP klijenta i FTP
servera se Sifrira, proverava se integritet podataka i
vrsi provera identiteta klijenta i servera

* Postoje dve varijante FTPS protokola, implicitna i
explicitna

 Kod implicitne varijante klijent i server prvo uspostave
SSL vezu, a zatim se kroz tako zasticen kanal prenose
podaci. Ovaj protokol radi na portu 990
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Eksplicitna varijanta

Kod eksplicitne varijante klijent i server prvo
uspostave nesifriranu vezu

Zatim klijent Salje serveru zahtev (AUTH TLS ili
AUTH SSL) za prelazak na Sifriranu komunikaciju

Tek posle toga salju se korisnicko ime i Sifra
korisnika

Buduci da klijent moze da bira da li ¢e da koristi
Sifriranu ili nesifriranu vezu, danas se uglavhom
koristi eksplicitna varijanta FTPS protokola
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FileZilla server

* Na sledecoj slici prikazano je podesavanje za FTPS
protokol kod FileZilla servera

3/16/2020

- Passive mode settings

- Security settings

- Miscellaneous

- Admin Interface settings
- Logging

- Speed Limits

- Filetransfer compression
- FTP over TLS setlings

- Autoban

FTP over TLS settings FileZilla Server

Enable FTP over TLS support (FTPS)
|¥]Disallow plain unencrypted FTF:

¥, 509 Certificate

Private key file: C:\UserswaxT\Desktop'\certificate. crt

Certificate file: C:\UserswaxT\Desktop'\certificate. crt Browse...

Password will be stored in
Key password: plaintext,

[ Generate new certificate. ..

Explicit and implicit FTP aver TLS
Allow explicit FTP over TLS (default: yes)
Mote: Explicit FTP over TLS shares the normal FTP port configured on the General settings page.

Listen for implicit FTP over TLS connections on the following ports (default: 990):
990

File transfer security
These settings need to be enabled for file transfers to be secure.

Force PROT P to encrypt file transfers when using FTP over TLS
Reqguire TLS session resumption on data connection when using PROT P
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Alternative FTP protokolu

 SFTP, SCP i HTTPS su protokoli koji mogu da se
koriste kao zamena za FTP protokol

e WebDAV je dodatak HTTP protokolu i takode moze
da se koristi kao zamena

* Postoje i drugi protokoli i servisi koji mogu da se
koriste kao zamena za FTP protokol
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SFTP

* SFTP je FTP protokol koji se realizuje preko SSH
orotokola koji podrzava autentifikaciju servera i
lijenta, privatnost i integritet podataka

* Protokol radi na portu 22

* Vise o protokolu i benefitima koje donosi u
poslovanju mozete procitati na strani

http://www.jscape.com/blog/benefits-of-an-sftp-
server
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SCP i WebDAV

SCP (Secure Copy) se takode realizuje preko SSH
protokola i, isto kao i SFTP protokol podrzava sve
sigurnosne zahteve

WebDAJV je prosSirenje HTTP protokola

Omogucava deljenje, kopiranje, premestanje |
editovanje datoteka preko veb servera

Za njegovo korisc¢enje potreban je poseban
klijentski softver
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SCP i WebDAV

 HTTPS je http protokol koji radi preko SSL, odnosno
TLS protokola

 Kao i SFTP protokol podrzava autentifikaciju servera
| klijenta, privatnost i integritet podataka

* Nije mu potreban poseban klijentski softver jer
moze da se izvrsava u veb brauzerima kao Sto su
Chrome, Internet Explorer, Firefox itd.
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FTP Pretrazivaci

 FTP pretrazivacCi (FTP search engines) FTP servere
oretrazuju po imenu datoteke i foldera

* Prvi FTP pretrazivac, i uopste prvi pretrazivac
nterneta bio je Archie

e JosS uvek je aktivan i nalazi se u Poljskoj na
Univerzitetu VarSava
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Mamont

e Ruski pretraziva¢ Mamont u svojoj bazi ima skoro 3,9
milijardi datoteka. Spisak FTP servera koje pretrazuje
dostupan je preko linka Mamont's open FTP Index

M A M O N T l FTP Search

Mamont - Largest FTP Search Engine

Total files found - 3 Bil. 873 Mil. 074 Thou. 620

Mamont's open FTP Index
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Openftp4 i NAPALM FTP

* Openftp4 sadrzi listu od oko 796 hiljada anonimnih
FTP servera. Ukupan broj servera na portu 21 koje
je ovaj pretrazivac nasao je oko 18,4 miliona

e NAPALM FTP Indexer ima indeksirano oko 840
miliona datoteka koje se nalaze na 12 hiljada FTP
servera. Indeks se azurira svakih 2 do 4 dana
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Google

Google takode moze da se koristi za pretrazivanje FTP
servera

U upitu za pretrazivanje treba navesti da se pretrazuju
URL adrese koje sadrze ftp:// i da se ne prikazuju http i
https stranice

Na primer, za pretrazivanje po kljucnim recima internet
servisi treba napisati:

internet servisi inurl:"ftp://" -inurl:"http://" -inurl:https://
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