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VPN

Virtuelna privatna mreza, VPN (Virtual Private Network) je
servis koji omogucava korisniku bezbednu komunikaciju sa
drugom, privatnom ili javhom mrezom preko interneta

Korisniku obezbeduje visok stepen privatnosti i anonimnosti

Virtuelna u nazivu znaci da racunari koji se povezuju na ovaj
nacin nisu direktno povezani, nego posredno preko interneta

Rec privatna znaci da niko sa strane ne moze da sazna
sadrzaj komunikacije

Sve sto se prenosi preko VPN mreze je Sifrirano
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/a sta se koristi

* U svojim pocecima VPN se uglavhom koristio u poslovne
svrhe za:

— povezivanje sa poslovhom mrezom sa udaljene
lokacije, npr. od kuce ili puta

— povezivanje kompanijskih mreza sa udaljenih lokacija
(drugi grad ili drzava)
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/Za sta se koristi

* Pristupanje zasticenim komercijalnim sadrzajima sa
zabavnim sadrzajima Cije koriscenje je ograniceno na
odredeno geografsko podrucje, kao sto je Netflix

* Nekim sajtovima moze da se pristupi samo iz odredene
drzave ili geografskog podrucja, sto se proverava preko
IP adrese

e Korisnik od VPN provajdera dobija lokalnu adresu.
Vecina VPN provajdera ne cuva logove, tako da korisnik
ni na koji nacin ne moze da se poveze sa konkretnom IP
adresom
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Anonimno pretrazivanje veba
Preuzimanje ilegalnih sadrzaja sa P2P mreza, npr. Torrent

Komuniciranje sa rodacima i prijateljima u inostranstvu
(VolP, Skajp ...)

Skrivanje onlajn aktivnosti od drzavnih organa (novinari,
aktivisti, uzbunjivaci)
Koriscenje Wi-Fi mreze bez rizika

SprecCavanje pracenja onlajn aktivnosti od Google-a i
slicnih kompanija
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| \‘ - Nacin rada VPN-a

. Korisnik u veb pregledacu kuca adresu zeljene stranice

. VPN klijent, koji je instaliran na racunaru korisnika, preuzima

podatke (ovaj zahtev), Sifrira ih odredenim VPN protokolom i
salje VPN serveru

. VPN server desifruje podatke, prosleduje na odredisnu adresu
. Veb server odgovara VPN serveru, vraca trazenu veb stranicu
. VPN server ove podatke Sifrira i salje nazad VPN klijentu

. VPN klijent desifrira podatke i prosleduje ih veb pregledacu

koji prikazuje trazenu veb stranicu
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Kako radi VPN

* U drugom koraku VPN klijent Sifrira paket koji treba
poslati i dodaje mu svoje zaglavlje u kojem se nalazi IP
adresa VPN servera (postupak enkapsulacije). Podaci
se zatim Salju VPN serveru

* Internet servis provajder, kroz Cije servere podaci
moraju da produ, kao ni bilo ko drugi ko presretne
podatke, nece moci da vidi sadrzaj paketa

* U trecem koraku VPN server desifruje podatke koje je
dobio od VPN klijenta (postupak dekapsulacije)
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Tuneliranje

e Logicka putanja kojom se prenose enkapsulirani
podaci naziva se tunel

e Ceo ovaj proces, koji ukljucuje enkapsulaciju,
prenos i dekapsulaciju podataka, naziva se

tuneliranje

* Protokoli koji to rade nazivaju se tunelski protokol
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Maskiranje

* Podatke dobijene dekapsulacijom VPN server salje
veb serveru, ali umesto IP adrese korisnika salje
svoju IP adresu

e Ovaj postupak zove se maskiranje IP adrese
* Na ovaj nacin postize se anonimnost

* Veb server ne moze da vidi IP adresu krajnjeg
korisnika usluge

* U svojim logovima zapisace IP adresu VPN servera
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VRSTE VPN-a

e VPN moze da se ostvari:

— izmedu pojedinacnog udaljenog uredaja i
privatne mreze (Remote access VPN)

— izmedu dve udaljene mreze (Site-to-Site VPN)
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© Remote Access VPN

* Omogucava pojedinacnom korisniku povezivanje sa
udaljenom mrezom preko interneta

e Korisnik na svom uredaju (raunar, tablet, smart telefon)
treba da ima instaliran klijentski VPN softver

e Radnici koriste ovaj nacin da se povezu sa
kompanijskom mrezom kada su na putu ili rade od kuce

* Privatni korisnici ga koriste za pristup zabranjenim
komercijalnim sadrzajima, za zaobilazenje regionalnih
ogranicenja, zastitu licnih podataka, pristup blokiranim
sajtovima, anonimno pretrazivanje veba itd.
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Site-to-Site VPN

e Koriste kompanije da povezu svoje mreze koje se
nalaze na udaljenim lokacijama

* JosS se naziva i Router-to-Router VPN, jer je VPN
softver obicno smesten na ruteru

* Postoje dve tipa osnovna tipa ovih mreza: intranet
bazirani VPN i ekstranet bazirani VPN
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Intranet i ekstranet

bazirani VPN

3

* Intranet bazirani VPN povezuju vise lokalnih mreza
iste kompanije koje se nalaze na udaljenim
lokacijama

e Ekstranet bazirani VPN omogucava kompanijama da
se povezu sa drugim kompanijama i da na siguran
nacin dele podatke
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Metode kreiranja
site-to-site VPN mreza

* Postoje dva metoda kreiranja site-to-site VPN
mreza:

— internet baziran VPN

— MPLS VPN (MLPS - Multiprotocol Label Switching)
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VPN mreze

* Internet bazirane VPN mreze predstavljaju
kombinaciju postojecih kompanijskih mreza sa
internetom, pri cemu u svakoj mrezi postoji VPN
softver, bilo da se nalazi na ruteru ili na posebnom
VPN serveru

e Kada je VPN softver instaliran na ruterima, jedan
ruter deluje kao VPN klijent, a drugi kao VPN server,
zavisno od toga sa koje strane je inicirana vez

e Klijent je onaj koji inicira vezu
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MPLS VPN

 Kod MPLS VPN-a umesto interneta za povezivanje
mreza se koristi infrastruktura VPN provajdera,
odnosno njegov cloud

 Umesto po IP adresi, MPLS paketi prosleduju se na
osnovu labele (oznake) koja se dodaje paketu na
ulasku u cloud provajdera, odnosno na ulasku u
mreznu infrastrukturu u vlasnistvu VPN provajdera

4/20/2020 Internet servisi — dr Dusan Ljubici¢ 17



MPLS VPN

* Paketi se oznacavaju prema FEC klasi (FEC - Forwardin
Equvalence Class)

e Za svaku klasu se odreduje NextHop, odnosno sledeca
tacka u procesu prenosa paketa kroz mreznu
infrastrukturu VPN provajdera

* Na ovaj nacin postize se brzi prenos podataka nego sto
je to slucaj kod rutiranja, odnosno prenosa podataka od
rutera do rutera

* Ovaj nacin je bolji za aplikacije koje su osetljive na
kasnjenje, npr. VolP
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VPN provajderi

* VPN provajder je pojedinac ili kompanija koja pruza
VPN uslugu

* Obicno se radi o kompanijama koje poseduju veliki
broj VPN servera koji su razmesteni na velikom broju
lokacija u velikom broju zemalja

* Neki od najpoznatijih VPN provajdera su: ExpressVPN,
CyberGhost, Surfshark, PrivatVPN, ZenMate,
NordVPN, IPVANISH

e MesecCna pretplata je oko 10 —12 dolara, ali u vreme
snizenja zna da bude i par dolara
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VPN provajderi

@ EXpreSSVPN v Unrestricted access to Netflix

+ Works in China

Dedicated torrenting profile: No (but all servers support P2P activity) / 30-day money-back guarantee

Works with: Netfix Hulu, BBC iPlayer, DAZN. HBO GO, Amazon Prime Video, v 24/7 customer support
Showtime, Sling TV + Unlimited access to video, social media, music,

and games

+/ Connect to more than 90 countries
+/ Allows P2P/Torrenting

v Uses 256-bit AES encryption

Data logging: Strict no-logs policy ' The fastest and most secure VPN

Available on: Windows, macOS, Linux, Android, iOS, BlackBerry, Routers,
Raspberry Pi. Chrome, Firefox, Safan, PlayStation, Xbox, Apple TV, Nintendo
Switch, Amazon Fire TV, Samsung Smart TV, Roku, Chromecast, Nvidia Shield
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* Neke od najvaznijih stvari o kojima treba voditi
racuna prilikom izbora VPN provajdera su

— anonimnost

— bezbednost

— stabilnost i brzina

— mogucnost zaobilazenja georestrikcije
— podrska za striming

— podrska za P2P i torent

— korisnicka podrska
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VPN klijent

* VPN klijent je program koji inicira konekciju sa VPN
serverom

* Obicno je instaliran na racunaru VPN klijenta, ali moze
da bude instaliran i na ruteru ili zasebnom hardverskom
uredaju, Sto je najcesce slucaj kada se povezuju mreze
na udaljenim lokacijama (site-to-site VPN)

* Neki brauzeri, kao sto su Opera, Epic i Globus, imaju
integrisan VPN klijent

 Takode postoje VPN ekstenzije za veb pregledace
(ZenMate VPN, DotVPN i Hide.me VPN)
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& VPN protokols

* VPN protokoli su zaduzeni za enkripciju i prenos
podataka od klijenta do VPN servera

* Glavni protokoli su
— PPTP
— L2TP
— Ipsec
— SSTP
— OpenVPN
— WireGuard
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 PPTP protokol je jedan od najstarijih VPN protokola

* Razvio ga je Microsoft u saradnji sa nekim drugim
kompanijama

* Danas je koristan samo ako se koristi na starijim
verzijama Windows-a

* Protokol je brz, ali posto pruza minimalnu sigurnost
vise se ne preporucuje

* Protokol ima 128-bitnu enkripciju
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W L2TP protocol
ver 2 Tunneling Protocol)

Razvili su Cisco i Microsoft kombinovanjem Microsoft-ovog
PPTP protokola i Cisco-ovog Layer 2 Forwarding protokola

Nema svoj protokol za enkripciju i privatnost i zato se obicno
koristi u kombinaciji sa IPsec protokolom (L2TP/IPSec)

Koristi se 256-bitni kljuc za enkripciju

Glavni nedostatak je Sto radi na UDP portu 500, a to servisi
koji ne dozvoljavaju VPN lako mogu da ga otkriju i blokiraju

Za razliku od PPTP protokola, L2TP protokol moze da se
koristi i na mrezama koje ne koriste IP protokol (ATM, Frame
Relay i X.25
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IPsec (IP Security)

* |Psec se koristi se u kombinaciji sa drugim
protokolima (L2TP/IPsec, IKEv2/Ipsec) kao protokol za
Sifriranje komunikacije, ali i sam moze da se koristi
kao tunelski protokol

 Nastao je 80-ih godina pod pokroviteljstvom
americke agencije NSA

4/20/2020 Internet servisi — dr Dusan Ljubici¢ 26



F o ®
£ 9 SSTP (Secure Socket
Tunneling Protocol)

e SSTP je razvio Microsoft zbog problema koje su imale
PPTP VPN mreze sa fajervolom, proksi serverima i
NAT-om (Network Adress Translation)

» Koristi 256-bitne SSL kljuceve i 2048-bitne SSL/TLS
sertifikate

* Protokol se koristi kao standardan nacin za sigurno
pregledanje veb stranica

 Ne podrzava site-to-site VPN

4/20/2020 Internet servisi — dr Dusan Ljubici¢ 27



OpenVPN

e OpenVPN je VPN protokol otvorenog koda (open
source) i danas je jedan od najpopularnijih VPN
protokola

e Radi na gotovo svim operativnhim sistemima

e Kao i SSTP koristi SSL/TLS za enkripciju i razmenu
kljuCeva

e Jedan je od najsigurnijih VPN protokola. Radi i na TCP
| na UDP portu
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WireGuard

* Novi protokol otvorenog koda na kojem se jos uvek
radi (jan. 2020)

* U razvoju se koristi najbolja kriptografija
* Protokol je jednostavan i brz, lak za konfiguraciju

* Broj linija koda je svega 1% od broja linija koje imaju
OpenVPN ili Ipsec

* Prvobitno je izdat kao deo Linux kernela
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