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Сајбер криминал

• Крајем ХХ века, Интернет је наметнуо глобалну промену у начину и
брзини комуникација. Са сигурношћу се може истаћи, да је за две
деценије постојања, дакле у прилично кратком временском периоду,
унео драстичан утицај на квалитет живота ,,обичног човека“. Тај утицај је
извршен на сва поља нашег животног окружења и видљив је у свим
сферама друштвеног живота.

• Поред употребе Интернета у оквиру пословних комуникација, савремени
човек данас користи Интернет и као средство за завршавање
свакодневних обавеза. Захваљујући Интернету можете нпр. резервисати
карте за авион, позориште, куповати и продавати разну робу, вршити
услуге,гледати ТВ, итд. Стога не чуди преовлађујуће мишљење, да је на
планетарном нивоу зависност од Интернета из дана у дан све већа и
већа. Одговор на све израженију преокупацију младих друштвеним
интернетским мрежама (Фејсбук, Твитер...) траже социолози, психолози,
педагози и разни други стручњаци.



• Иако је данас немогућ живот и функционисање друштва у целини без
употребе рачунара и савремене информатичке технологије, сазрела је
свест да се ова корисна и потребна средства могу користити за
недопуштене противправне циљеве, у првом реду за прибављање
противправне имовинске користи за неко лице или за наношење штете
другима.

• Оно што је посебна карактеристика ових деликата јесте сам начин
извршења, који се заснива на употреби компијутера. Компијутери и
компијутерска технологија остварују простор за реализацију специфичних
манипулативних дела, почевши од неких традиционалних облика
криминалитета, као што су проневере, утаје, крађе, до оних
софистицираних којима се неовлашћено прибављају одређени подаци, а
потом употребљавају за остваривање противправне користи.



• Уопштено речено, сајбер криминал је, такав облик криминалног понашања, код кога је сајбер
простор окружење у коме се компјутерске мреже појављују као средство, циљ, доказ или место
извршења кривичног дела.

• Федерални истражни биро и Национални центар за криминал белих крагни САД, по
Енциклопедији сајбер криминала, истражују и прате следеће облике:

-Упаде у компјутерске мреже

-Индустријску шпијунажу

-Софтверску пиратерију

-Дечију порнографију

-,,Бомбардовање“ електронском поштом

-,,Њушкање“ пасворда

-Крађу кредитних картица

-Прерушавање рачунара да личи на други



• У односу на тип почињених дела, сајбер криминал може бити: политички, 
економски, производња и дистрибуција недозвољених и штетних садржаја, 
манипулација забрањеним производима, супстанцама и робама, повреде сајбер 
приватности.

• Сајбер криминалац је особа која је изузетно вешта и искусна у области 
рачунарства. Неискусно лице, ,,уљез“, да би починило неко кривично дело на 
интернету, мора да поседује огромно знање и искуство, не само за извршење 
кривичног дела, већ и за прикривање доказа, како би исто било тешко 
откривено.

• То је свакако и разлог зашто су извршиоци тих кривичних дела углавном 
стручњаци за рачунаре, па се већина истрага води у том правцу, због велике 
вероватноће учешћа таквих лица у овом облику криминала.

• Истовремено, као и остали криминалци, сајбер криминалци имају економске 
мотиве, везане за похлепу и лаку зараду, али веома често ова кривична дела се 
врше и из других побуда, на пример да се продре у заштитни систем неке 
компаније како би се добили неки подаци или информације или да се нанесе 
штета из освете неком власнику предузећа, итд.



• Један од карактеристичних облика сајбер криминала на који појединци
најчешће ,,наседају“ јесу Интернет преваре. Уобичајена је пракса да
корисник наручи робу преко Интернета, плати је унапред, а она му или
никада не стигне или је неодговарајућег квалитета.

• Када се изврши провера продавца или испоручиоца, испостави се
најчешће да су наведени подаци недоступни или ако постоје, лажирани су.
Зато су све учесталији апели стручњака да се куповина преко Интернета
искључиво обавља преко познатих и проверених он-лајн трговаца, те да то
никако не треба обављати преко продаваца и фирми за чије пословање
постоји и мали наговештај сумње.



• Напослетку, готово да не постоји особа која није примила e-mail поруку, са разним
варијацијама, где се обећавају ,,непристојно“ велике уплате за мале неквалификоване
задатке. Они који шаљу такве поруке користе велику количину емоција да вас подстакну на
помоћ, обећавајући благостање, огромне ,,цифре“ и породичну срећу. Од вас се тражи само
да уплатите одређени износ.

• Наравно, никада се не добије обећани новац, јер он не постоји. Ове врсте превара као и
већина лажних обећања, како се обично каже ,,делују превише добро да би биле истините“,
али постоји и даље значајан број људи који улази у ову ,,игру“ и трансферише своја средства,
преварантима широм света.



Интернет педофилија

• Педофилија означава поремећај сексуалног избора, код којег особа 
доживљава децу пубертетске доби (тј. децу која још немају секундарне 
полне особине), као сексуално узбуђујуће.

• Када је у питању учесталост педофилије постоје несистематизовани 
подаци и у суштини о томе се зна врло мало, јер људи са овим 
поремећајем неће открити да имају овакве склоности, па нам релевантна 
статистика углавном стиже из форензичких (судских) предмета, односно 
евиденције о лицима осуђеним због педофилије. Сходно таквим 
подацима, интересантно је запажање да су педофили готово искључиво 
мушкарци, док се овај поремећај као директна последица поремећене 
менталне стабилности појединаца, врло ретко јавља код жена.



• Анализирајући надаље поједине аспекте педофилије, приметно је 
неколико заједничких карактеристика:

- Постоје педофили које сексуално узбуђују женска деца старосне доби од 8 
до 10 година и они које сексуално узбуђују мушка деца узраста од 9 до 12 
година.

- Педофилија у случају склоности према мушкој деци је хронична, док у 
случају склоности према женској деци, постоји могућност да се овакав 
модел сексуалног узбуђења током времена изгуби.

- Педофили су у односу са старијим женама несигурни, а има и искустава из 
праксе да уопште нису имали сексуалне односе са одраслим женама.

- Има педофила који су ожењени и имају децу те важе за угледне чланове 
заједнице.

- Постоје подаци који упозоравају да је чак 80% педофила било сексуално 
злостављано у детињству.



• Интернет педофилија јесте посебно специфичан вид компјутерског
криминалитета, јер педофили све више лутају електронским мрежама и
траже жртве, подводљиву и лаковерну децу.

• Око 200 милиона људи стекло је приступ интернету у 2015. години,
објавио је Facebook у својој другој годишњој студији ,,о стању повезаности
у свету“ што значи да је број људи с приступом интернету порастао на 3.2
милијарде завршетком исте године. Дакле данас интернет свесно користи
огроман број светске популације, а многи чак и несвесно кроз разне
уређаје, телефоне, телевизију.



• Специфичности електронског насиља, које га разликују од насиља у
непосредном односу су:

-Може бити присутно 24 часа, свих седам дана у недељи

-Изложеност и код куће и на местима која су раније била сигурна за дете

-Публика и сведоци могу бити многобројни и брзо се повећавају

-Анонимност повећава осећај несигурности код жртве

-Електронско злостављање може бити присутно међу вршњацима, али мете
могу бити и одрасли, као на пример професори и учитељи.

-Без физичког контакта са жртвом и публиком, деца и млади теже виде и
разумеју штету, њихове речи могу нанети, понекад и поруке које се шаљу
из шале могу повредити, премда нису имале намеру злостављати некога.



Прање новца

• Прање новца је релативно нов феномен, међутим као криминална
делатност представља једно од најраспрострањенијих кривичних дела у
глобалним размерама.

• Означава активности усмерене ка легализацији новца стеченог бављењем
криминалним делатностима. Учесници у прању новца прибегавају
најразноврснијим финансијским трансакцијама, како би прикрили право
порекло новца и учинили га легалним средством промета на тржишту
новца, што им осигурава нормално коришћење у пословним односима у
којима пласирају свој капитал.



• Под садржајем појма прања новца подразумева се делатност субјеката,
најчешће оних из области сиве економије и организованог
криминалитета, којима се стварају услови за легализацију противправно
стечене добити, чиме се прикрива њено криминално порекло и ствара
представа о законитој делатности.

• Операцијом која се зове прање новца не прикрива се само незаконито
остварен приход него и криминална делатност појединих субјеката који се
свакидашњем животу приказују као поштени, угледни и економски моћни
грађани.

• Суштина прања новца је претварање илегалног новца прибављеног на
незаконит начин у легалан новац тј. новац са покрићем у законитом раду
или делатности.

• Да би се то постигло потребно је у финансијском, банкарском или другом
пословању, кроз једну, а најчешће неколико наоко неповезаних
трансакција, постићи легалитет новца.



• Европска Конвенција о прању новца, вођењу истраге, извршењу заплене и
конфискацији добити од криминала предвиђа да прање новца постоји ако
учинилац има сазнање да је у питању незаконита добит, па изврши једну
од следећих радњи:

-Стиче,поседује или употреби овакву имовину.

-Конвертује или изврши трансфер ове имовине или укаже помоћ било ком
лицу умешаном у вршење одређеног кривичног дела, да би оно избегло
законске последице.

-Прикрије или маскира правну природу и порекло ове имовине.

-Учествује, удружује се или организује заверу ради извршења, покушаја
извршења, помагања, подстицања, олакшавања или саветовања да се
учини било какво кривично дело које је одређено у сагласности са датим
одредбама.



• Посебно обележје прања новца јесте његова органска и неодољива
повезаност са организованим криминалом. Најчешћа карактеристика
организованог криминала је обављање криминалних делатности на
територији више држава.

• О количини новца који се ,,опере“ од таквих активности, различити аутори
износе податке и процене које се крећу од петсто билиона долара до
једног трилиона долара, наводећи чак да се готово једна трећина новца
из светског бизниса, заправо односи на прљави новац. Опасност по
друштво од прања новца састоји се и у консолидацији економске моћи
организованог криминала, јер му се омогућава да улази у легалну
економију. Интерес за прање новца превасходно постоји код оне групе
учинилаца који су путем криминалних делатности остварили значајан
профит, односно дошли до велике количине готовог новца, а суочавају се
са константним проблемом како да исти несметано користе, а да при том
не оставе било какав траг или сумњу која би могла да укаже на његово
криминално порекло.



• Прање новца производи широк спектар повратних ефеката на економске,
политичке и социјалне структуре сваке земље. Неке од најзначајнијих
последица прања новца су:

-Опадање пословања легалног приватног сектора

-Утицај на девизне курсеве и каматне стопе

-Економски поремећаји и нестабилност, смањење државних прихода и
слабљење контроле економске политике

-Угрожавање програма реформи и приватизације

-Опадање репутације земља



• Прање новца није појединачни чин, како то неки мисле, већ заправо 
процес који садржи многе технике и може се теоретски поделити у три 
фазе:

1.Фаза улагања

2. Фаза прикривања или фаза лежања

3.Фаза интеграције или прожимања

Важно је напоменути да наведене фазе у стварности нису тако прецизно 
одвојене и јасно препознатљиве. Оне се повремено врло често преклапају, 
тј. могу бити истовремене, а није редак случај да се понекад и прескочи 
поједина фаза. Међутим, у свим фазама уочљива је једна заједничка 
карактеристика, која у суштини бива константна, а то је да се у свакој од 
фаза меша прљав новац са оним легално стеченим. Како ће се одвијати 
поједине фазе и које ће се методе при том користити зависи од захтева 
организованих криминалних група који тај посао наручују, али и од 
тренутно расположивих механизама за прање новца.



• У новије време, савремена информатичка технологија доприноси 
флексибилности и прилагодљивости у обављању ових инкриминисаних 
радњи, чиме се уз стручну помоћ и велика финансијска средства која 
стоје на располагању организованим криминалним групама, знатно 
олакшава целокупан процес прања новца и његов прекогранични 
трансфер. Чињеница је да у прању новца и даље највише учествују банке, 
а од ове појаве ништа мање нису поштеђени и други субјекти где се 
користе велике количине готовог новца, као што су: коцкарнице, 
мењачнице, осигуравајућа друштва, кладионице, штедионице и др.., који 
нису под јачом законском регулативом и надзором.



• Прање новца готово никада не представља проблем само једне државе,
то је најчешће мултинационални проблем због методологије по којој се
новац пере. Размена информација, међудржавна сарадња, формирање
државних црних листи фантомских фирми – перача новца, евиденција
криминалаца, чланова организованих криминалних група и
терористичких организација, представља почетни корак у сложеној,
тешкој дуготрајној борби за спречавање прања новца.

• На глобалном нивоу, прање новца представља све израженији изазов,
посебно у домену финансирања терористичких активности. На
територији европских земаља, већина случајева ,,прања“ новца, открије
се у вези са трговином и кријумчарењем наркотика, што је и нормално,
јер се све више истрага које се тичу организованог криминалног
деловања



Корупција
• Корупција је феномен, који је перманентно присутан, и који са својим

импликацијама прожима и потреса целокупне друштвене системе, како
на микро, тако и на макро плану.

• Она представља најперфиднији и најкомплекснији вид организованог
криминала и као таква доприноси његовој прогресији и укорењивању у
институције система.

• Појам корупције не подразумева, како се то обично мисли, само давање
поклона и новчаница у плавим ковертама и не представља искључиво
незаконито понашање, већ деградира моралне норме, промовишући
изопаченост, поквареност, непоштење, непотизам и слично девијантно
понашање.

• Корупција је комплексна појава која има бројне узроке и импликације.



• Проблем корупције се може посматрати као структурни проблем политике
или економије или као културни и индивидуални морални проблем.
Корупција омогућава брзо и једноставно окоришћавање, којем је врло
често тешко ући у траг. Третирајући такав њен карактер, потпуно је
разумљиво што она досеже планетарне размере. Зато криминолози не
говоре о њеном апсолутном одстрањивању, већ о свођењу на меру која је
подношљива за друштво.

• Дефиниције корупције обично варирају од широких, у смислу
,,злоупотребе јавних овлашћења“ и ,,моралног пропадања“, до строгих
ужих законских дефиниција.

• У традиционална схватања корупције убрајамо Платоново, Аристотелово и
Монтескијево објашњење корупције као кварење власти, владање које
није у општем интересу, тј. интересу политичке заједнице – државе.

• Други приступ унутар традиционалног схватања корупције су развили
Макијавели и Русо, који су сматрали да је корупција морално кварење
људи, односно поништавање друштвених вредности и врлина грађана.



Савремене дефиниције корупције се могу класификовати на:

1. Административне дефиниције корупције – корупција је девијантно
понашање појединца у односу на формалну улогу

2. Економске дефиниције корупције – корупција је максимизација профита
кршењем закона и морала

3. Јавно – интересне дефиниције корупције – коришћење јавних средстава
за личне интересе.

Међу дефиницијама корупције које су највише присутне у стручној

литератури и јавности, истичу се:

1. Злоупотреба јавних ресурса зарад личних интереса – Светска банка

2. Нарушавање принципа непристрасности – Вито Танци

3. Девијантно понашање у односу на формалну улогу – Нај и Кан



• Формална дефиниција Савета Европе корупцију дефинише на следећи

начин: ,,Као понашање одређене особе у јавним пословима које је у
супротности са посланством њеног положаја, што између осталог
проузрокује и неутемељено окоришћавање.“ Дакле, из ове дефиниције
може се закључити да је реч о злоупотреби јавног положаја за личне
циљеве.

• У литератури се могу наћи веома често диферентне класификације
корупције, углавном према њеним атрибутивним положајима. Тако да се
корупција може поделити на: политичку, административну (бирократску),
централизовану и децентрализовану, ситну, средњу и крупну. Најопаснија
је крупна корупција чији носиоци су највиши политички функционери и
крупни бизнисмени, односно политичка елита и власници крупног
капитала.



У принципу, већина европских законодавстава разликује две стране корупције:

-Активну – која постоји када неко, нудећи, обећавајући или дајући какав поклон, корист или
привилеговано (прекоредно) остварење неког права, направи кривично дело, на пример, давања
мита или других облика подстицања.

-Пасивну- која постоји када неко на службеном или приватном положају прими понуду, поклон
корист или обећање поклона, односно користи, и тиме почини кривично дело примања мита,
злоупотребе положаја и овлашћења, противзаконитог посредовања и др.

Облици корупције по Арнолду Хајденхајмеру су: ,,црна“, ,,сива“ и ,,бела“.

Црна корупција је најтежа и њу јавно мњење одлучно осуђује, а казнени закон у начелу кажњава.
Сиву корупцију јавно мњење осуђује, али је политичка елита толерише (на пример незаконито
финансирање политичких странака). Бела корупција је најблажа по друштвеним последицама и
њу јавност толерише. Овде спада на пример, брисање (преко ,,везе“) саобраћајних казни,
пролажење преко реда у различитим управним поступцима, ситне пореске утаје и сл.

Поред наведених, помињу се термини: судска корупција, корупција у здравству, корупција у
просвети, корупција у полицији, итд.



• Корупција је системска слабост – повезана је са другим елементима друштвеног,
економског и политичког система, што је посебно видљиво на примеру
транзиционих земаља. Дакле, иако је морал повезан са корупцијом, није њен
искључиви узрочник. Кажу да се корупција у транзиционо време јавља у мноштву
облика, али у нарочитим приликама у којима се у јавном сектору највише ,,краде“, у
приватном понајчешће ,,вара“, а у међусобном сусрету приватног и јавног
подмићује или изнуђује.

• Међутим, уколико хоћемо да будемо прецизнији и темељнији, може се запазити да
у принципу, постоје четири основна извора корупције, а то су:

1. Ограниченост ресурса

2. Лоше стање у јавним службама

3. Избегавање обавеза према држави

4. Појава организованог криминала

Пажљивом анализом, није тешко доћи до закључка да су узроци корупције бројни и
крећу се у опсегу, од оних на макроплану, до оних ендогених, односно личних
подложности и склоности на микроплану. Непостојање одговорности, патриотизма,
ниподаштавање моралних вредности и потреба за брзим окоришћавањем, по сваку
цену, узрокују и имплементирају корупцију у све поре друштвеног система.


