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ДА ЛИ ПОСТОЈЕ 
МОРАЛНИ ХАКЕРИ?МОРАЛНИ ХАКЕРИ?



Дефиниције хакера
У књизи Хакерски речник, Гај Стил и други аутори представили су
седам различитих дефиниција хакера:
1. Особа која ужива у учењу о компјутерским системима и тежи1. Особа која ужива у учењу о компјутерским системима и тежи

њиховом побољшању;
2. Особа која програмира са ентузијазмом;2. Особа која програмира са ентузијазмом;
3. Особа која цени вредност хаковања;



Дефиниције хакера

4. Особа која постаје јако добра у програмирању;
5. Експерт за одређени програм;5. Експерт за одређени програм;
6. Стручњак у ширем контексту;
7. Злонамерна особа која покушава да открије лозинке, да упадне у7. Злонамерна особа која покушава да открије лозинке, да упадне у
туђе системе.
Дефиниције су преузете из: Хестер Д. М. (2009). Компјутери иДефиниције су преузете из: Хестер Д. М. (2009). Компјутери и
етика у сајбер- добу, СЛУЖБЕНИ ГЛАСНИК, Београд, стр. 389-
390.



Разумевање хаковања данас

Хаковање у почетку није имало негативну конотацију;
Односило се на групу људи која је компјутере посматрала каоОдносило се на групу људи која је компјутере посматрала као
област за развој и потенцијале;

Организовали су и сопствене конференције.Организовали су и сопствене конференције.



Разумевање хаковања данас

Временом хаковање је попримило негативну конотацију и данас се
односи на малициозно и противзаконито упадање у софтверске
системе, сајтове и слично. Ту активност није одобрио власниксистеме, сајтове и слично. Ту активност није одобрио власник
софтвера или система;
Хаковање је важно разликовати од софтверске пиратерије иХаковање је важно разликовати од софтверске пиратерије и
компјутерског криминала., где је примарни циљ да се право
власништва злоупотреби у смислу крађе и злоупотребе, ради
новца.новца.



Да ли хаковање може бити етично?

Пре етичке анализе овог питања, важно је разумети мотивацију
хакера и њихов поглед на ову активност;
Једна група објашњења односи се на то да би све информације
требале да буду доступне; Овде може да се види морална
импликација оваквог размишљања. То значи да се информације неимпликација оваквог размишљања. То значи да се информације не
би сматрале својином, оне би биле доступне у сваком тренутку., са
последицом промене. без контроле. Тачност таквих информација
била би проблематична.била би проблематична.



Да ли хаковање може бити етично?

Други аргумент за хаковање, тиче се безбедности. Идеја хакера је
да они само указују на безбедносне пропусте, што мотивише
експерте да раде на унапређењу безбедности система;експерте да раде на унапређењу безбедности система;
Ово не може да служи као етичко оправдање, јер поступци нису
исправни. То би значило да би било оправдано да се провали уисправни. То би значило да би било оправдано да се провали у
нечију кућу, са оправдањем како је то само начин да се укаже на
лошу браву.



Да ли хаковање може бити етично?

Следећи аргумент односи се на то да студентима хаковање служи
за учење; Ово није аргумент, јер ови поступци могу имати
катастрофалне последице, које не морају да имају везе сакатастрофалне последице, које не морају да имају везе са
образовањем;
Такође, користи се и аргумент да хакери често искористе неактивнеТакође, користи се и аргумент да хакери често искористе неактивне
системе. Да ли то значи да ако власник нешто не користи неко
други аутоматски на то полаже право?



Да ли хаковање може бити етично?

Последњи аргумент који се користи јесте тај да хакери проваљују у
системе како би указали на злоупотребе које се често дешавају.
Хакери су у овом смислу спасиоци-хероји, а не криминалци;Хакери су у овом смислу спасиоци-хероји, а не криминалци;
Не само да нису успели да заштите људе, већ су учинили да се у
многим земљама, након њиховог упада у системе, изгласајумногим земљама, након њиховог упада у системе, изгласају
рестриктивни и ригорозни закони, што је супротно њиховој почетној
идеји;
Уместо хаковања, циљ је едукација професионалаца који би

радили на безбедности података.



Етика и хаковање
Један од важних циљева компјутерске етике јесте да дефинишеЈедан од важних циљева компјутерске етике јесте да дефинише
који су поступци исправни, а који поступци нису исправни;
Ако посматрамо са аспекта утилитаризма, хаковање би било
исправно ако води до исхода који је добар за већину људи. Узмимоисправно ако води до исхода који је добар за већину људи. Узмимо
сликовит пример: Да би се указало да је пушење лоше по здравље,
донесе се одлука да се јавно погуби одређени број пушача на
телевизији. Исход може да буде да ће нација престати да пуши, дателевизији. Исход може да буде да ће нација престати да пуши, да
ће то дугорочно позитивно утицати на нацију. Дакле, у овом
сликовитом примеру, са аспекта утилитаризма, није важан
поступак, није важно средство, већ финални циљ. У овом примеру,
као и у бројним примерима хакерских упада, нема моралног
поступак, није важно средство, већ финални циљ. У овом примеру,
као и у бројним примерима хакерских упада, нема моралног
оправдања, поступак је неморалан, без обзира на исход.
Хестер Д. М. (2009). Компјутери и етика у сајбер-добу,Хестер Д. М. (2009). Компјутери и етика у сајбер-добу,
СЛУЖБЕНИ ГЛАСНИК, Београд, стр. 385-431.



Етика и хаковање
Са аспекта деонтолошких теорија, поступци су ти који су важни, аСа аспекта деонтолошких теорија, поступци су ти који су важни, а
не финални исход. Етично је оно понашање које се односи на
исправне поступке. Да ли су поступци хакера морални и исправни,
без обзира на финални исход, ако без знања и дозволе власникабез обзира на финални исход, ако без знања и дозволе власника
система „улазе“ у систем?
Обзиром да је примена етике у пракси комплекснија него у теорији,Обзиром да је примена етике у пракси комплекснија него у теорији,
потребно је размотрити и ситуације у којима је морално оправдано
извршити хакерски упад и учинити погрешан поступак, ради већег
добра (нпр. када је спасавање живота у питању или националнадобра (нпр. када је спасавање живота у питању или национална
безбедност).
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